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1 INTRODUCCION

El presente documento es una guia para la correcta configuracion en los navegadores
Edge, Firefox y Chrome, para poder utilizar los servicios de uso de la firma digital,
para verificacion y firma de documentos dentro de CDTI.

Los sistemas operativos actualmente soportados en la operaciéon de firma son:

*  Windows 10
Apple OS X 10.11 o superior.

Los navegadores actualmente soportados son:

En Microsoft Windows:
« Edge v98 o superior
« Firefox v97 o superior
+ Chrome v98 o superior
En Mac OsX:
» Firefox v97 o superior
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¢ Chrome v98 o superior

Se debe usar Autofirma que es una aplicacion de firma electrénica desarrollada por el
Ministerio de Hacienda y Administraciones Publicas. Ya no se da soporte al uso de
applets.

A continuacion, en este manual se puede ver con mayor detalle la instalacion requerida.

Si usted tiene problemas firmando en la sede de CDTI, le recomendamos que realice las
siguientes comprobaciones y realice las configuraciones que le indicamos.

« Sitiene Edge, Firefox o Chrome debera realizar la configuracién basada en
Autofirma explicada en el apartado 2.

« Vuelva a intentar la firma.

« Si le sigue dando problemas la firma, realice las pruebas de verificacion
de firma indicadas en el apartado 3.




Manual de Instrucciones de Firma Digital y acceso con Certificado Electrénico

2 FIRMA CON AUTOFIRMA EN EDGE, FIREFOX Y CHROME

Para utilizar el proceso de firma en los navegadores Edge (sélo Windows), Firefox o
Chrome, tanto en Windows como en MacOS, debera tener instalado previamente la
aplicacion Autofirma.

2.1 DESCARGA DEL INSTALABLE DE AUTOFIRMA

Para proceder a la instalacion tiene que descargar el software de autorfirma de la
siguiente ubicacion http://firmaelectronica.gob.es/Home/Descargas.html.

La versidon compatible para su uso en firmas en CDTI, es funcional desde Autofirma
1.7.0. A fecha de este documento la ultima versién de Autofirma es la 1.7.2 para
Windows y la 1.7.1 para Mac OS.

AutoFirma (04/02/2022)

. Aplicacion de firma electronica desarrollada por el Ministerio de Asuntos Econmcos y
autofirm(a Transformacion Digital. Al poder ser ejecutada desde el navegador, permite la fifina en paginas de

Administracion Electronica cuando se requiere la firma en un procedimiento administrativo.

» AutoFirma 1.7.2 para Windows 32 bits
» AutoFirma 1.7.2 para Windows 64 bits
» AutoFirma 1.7.1 para Linux

» AutoFirma 1.7.1 para MacOS

La version de autofirma a descargar dependera del Sistema Operativo utilizado y en
el caso de Windows de la plataforma del mismo, esta puede ser consultada a través
del Panel de Control/Sistema.

Siindica que el Tipo de sistema es:

o Sistema operativo de 64 bits, debera descargar Autofirma 1.7.2 para
Windows 64 bits.

¢ Sistema operativo de 32 bits, debera descargar Autofirma 1.7.2 para
Windows 32 bits.

@t):lj » Panel de control » Todos los elementos de Panel de control » Sistema v | 45 ' | Buscaren el Pan... O '
0 -

Ventana principal del Panel de

control Ver informacién bésica acerca del equipo

) Administrador de dispositivos Edicion'de Windowrs

@' Configuracién de Acceso Windows 7 Professional

remoto Copyright © 2009 Microsoft Corporation. Reservados todos los
&) Proteccion del sistema derechios.

) Configuracién avanzada del ServiceRackt

sistema
| i
Sistema
Evaluacion: m Evaluacion de la experiencia en Windows

n Procesador: Intel(R) Core(TM) i5-4200U CPU @ 1.60GHz 2.30 GHz

Tipo de sistema: Sistema operativo de 64 bits

apiz y entrada tactil: [a entrada tactil 0 manuscrita no esta disponible para esta pantalla
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El proceso de instalacién requiere:

 Que se cierren todos los navegadores antes de iniciar la instalacién. En
ocasiones los navegadores pueden quedar abiertos incluso después de cerrar
su ventana. En esos casos, aparecera un icono en el area de notificaciones del
escritorio del usuario y deberd cerrarse a través de la opcion proporcionada
en el menu contextual de este icono.

« La instalacion debe realizarse obligatoriamente con el usuario administrador
del equipo.

 En caso de existir versiones previas de AutoFirma instaladas en los equipos
de los usuarios, es necesario proceder a la desinstalacion de estas antes de
instalar la nueva version. La desinstalacion se hara a través de Panel de
Control/Desinstalar un programa o en el propio directorio de Autofirma
ejecutando uninstall.exe.

« En caso de existir un Firewall de Windows, después de la instalacion de
AutoFirma, la maquina virtual de Java instalada junto con AutoFirma puede
solicitar permisos para el acceso a Internet pasando por dicho
Firewall.

2.2 INSTALACION AUTOFIRMA EN WINDOWS

Una vez descargado el SW de la web de descarga se dispondra de un archivo zip que
contiene un manual AF_manual_instalacion_usuarios_ES.pdfy un archivo ejecutable
AF_manual_instalacion_usuarios_ES.exe, ejecutando este uUltimo procederemos a la
instalacion

_
u‘ ® Instalador de AutoFirma (Cliente @firma)

-
Advertencia de seguridad de Abrir archivo

Bienvenido al Asistente de

¢Desea ejecutar este archivo? Instalacién de AutoFirma

Este programa instalaré AutoFirma en su ordenador.

Editor: FIRMA DE CODIGO DE COMPONENTES DIR.TEC...
Tipo: Aplicacién
De: C\Users\emo\Documents\SW y Herramientas\Au...

E’ Nombre: ..\AutoFirma64\AutoFirma_64_v1_5_0_installer.exe

Se recomienda que cerre todas las demas aplicaciones antes
de iniciar la instalacién. Esto haré posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

[ Eecuar | [ Cancelar |

— Preguntar siempre antes de abrir este
archivo

Client @
3 Aunque los archivos procedentes de Intemet pueden ser (tiles, este
tipo de archivo puede llegar a dariar el equipo. Sélo ejecute
software de los editores en los que confia. ;Cual es el iesqo? Cancelar
r r
3 - o -
@ Instalador de AutoFirma (Cliente @firma) - i @ Instalador de Autoﬁrma@enhe @firma) B
/ \ Acuerdo de licencia \ Begir higar de instalacién
Por favor revise los términos de la licencia antes de instalar Eifa el directorio para instalar AutoFirma,
\ AutoFirma. 4 Y b
Presione Avanzar Pégina para ver el resto del acuerdo. Eija un directorio donde instalar la aplicacién:
-
AutoFirma 1.5.0 [
Copyright 2011, 2017 Gobierno de Espafia
AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo =
bajo los términos de al menos una de estas dos licendias;
-La "GNU General Public License" tal como es publicada por la Free Software Directorio de Destino
Foundation; version 2 de la Licencia, o (a su eleccién) cualquier versién posterior. .
-la Egmpean Software License”; version 1.1 de la Licencia, o (a su eleccién) cualquier ~
Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el Espacio requerido: 177.0MB
acuerdo para instalar AutoFirma. GRS a LOS
Espadio disponible: 143.5GB
Nullsoft Install System v3.0 Mullsaft Install System v3,0
<atss | Acepto | [ cancelar | <atds |[_Instolar | [ cancelar |
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Una vez finalizado el proceso de extracaon se pulsa sobre Siguiente

R = =l B
@ Instalador de AutoF'rma (Chenhe @firma) L=l @ Instalador de AutoFirma (Cliente @firma) =L=.
" Instalacién Completada !
@ La instalacién se ha completado correctamente, Complet_e!ndo el ASISi_ente de
) Instalacion de AutoFirma

Completado AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Extraer: licendia. txt... 100% -
Extraer: ic_firmar.ico... 100%

Creando acceso directo: C:\Users\Public\Desktop\AutoFirma.ink

Creando directorio: C: ‘ProgramDataMcwsoft\Wmdows\Start ManuPrograms\AuhoF
Creando acceso directo: C:\Progr \Microsoft\wi t Menu'\Prog

Creando acceso directo: C: \DrogramDataWllcrosoft\Wmdows‘start Menu\Programs\...
Creando desinstalador: C:\Program Files\AutoFirma\uninstall.exe

Extrayendo : "C:\Program Files\AutoFirma\AutoFirma\AutoFirmaConfigurador.exe™ /...

I El PATH es demasiado largo. No se le agregara la ruta de AutoAfirma. 3 A
: . [ @ Y .
Conpetado 5 Client &
Eahe SR

| -
Nullsaft Tnstall System v3.0

Cancelar < Atras E Terminar i | Cancelar

En windows 64 bits la instalacion se habra realizado en la ruta predeterminada del
sistema C:/Archivos de programa/Autofirma.

Con windows de 32 bits, se habra instalado en C:/Archivos de programa
(x86)/Autofirma.

2.2.1 Localizacion del directorio .afirmay los archivos de log

La ubicacion del directorio de logs de Autofirma en Windows esta habitualmente
ubicado en c:\Usuarios\nombre_usuario\.afirma

2.2.2 Comprobacién del Certificado de Autofirma

Es posible que el certificado raiz que utiliza Autofirma no quede instalado en la
ubicacién correcta y que quede inactivo a ser este de primer nivel. Para el correcto
funcionamiento de este, es necesario realizar las siguientes comprobaciones.

Firefox

Si el proceso de firma se va a realizar con un usuario distinto al administrador que
realizo la instalacidon, o en ocasiones debido a algun error durante el proceso de
instalacion, sera necesario volver a cargar el certificado de firma que utiliza Autofirma
para su comunicacion con el navegador web. Este certificado se encuentra situado en
el directorio de instalacién de Autofirma.

En Windows para comprobar que esta correctamente instalado debera pulsar sobre
el menu, opcidn Avanzado / Certificados / Ver Certificados / Autoridades.
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(01| SEDE CDTI X/# Opciones XW —— 3 TS —— o] T
(&) ©rieion aboutpreferencesadvanced v @ |[Q Buscor % BE A E]

Mas visitados @) Comenzar a usar Firefox @ Galeria de Web Slice @ Sitios sugeridos

Avanzado @
General Eleccion de datos Red Actualizar Certificados
Solicitudes

Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente

®  Preguntar siempre

Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

& Avanzado

[ Ver certificados ] Dispositivos de seguridad

Administrador de certificados x

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados en archivo que identifican estas autoridades certificadoras:

Nombre del certificado Dispositivo de seguridad ®
Atos TrustedRoot 2011 Builtin Object Token &
2 AutoFirma ROOT E
[ AutoFirma ROOT Disp. software de seguridad
aAutoridad de Certificacion Firmaprofesional CIF A62634068
Autoridad de Certificacion Firmaprofesional CIF A62634068 Builtin Object Token
4Baltimore
Baltimore CyberTrust Root Builtin Object Token
DigiCert Baltimore CA-2 G2 Disp. software de seguridad
Microsoft IT SSL SHA2 Disp. software de seguridad
Verizon Akamai SureServer CA G14-SHA2 Disp. software de seguridad 8
Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

Aceptar

Si este no se encuentra, en esa misma ventana pulse Importar, seleccione el archivo
Autofirma_ROOT.cer y continue las indicaciones.

Edge

En Configuracion, haciendo clic sobre los ... y luego en configuracion. También
puede escribir en la barra de navegacion edge:/ /settings/privacy.
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InPrivate £
r

Nueva pestafia Ctrl+T
Nueva ventana Ctrl+N
Nueva ventana InPrivate  Ctrl+Maytis+N
Zoom 100% -

Favoritos Ctrl+Maytis+O
Colecciones Ctrl+Maytis+Y

Descargas Ctrl+)

Extensiones

Rendimiento

Imprimir Ctrl+P
Captura web Ctrl+Mayiis+5

Seleccién web Ctrl+Mayis+X

Buscar en la pagina

Més herramientas

Configuracién

Luego debe hacer clic sobre Privacidad, Busqueda y Servicios en el panel
izquierdo y localizar en la derecha la seccion seguridad, luego haga clic sobre
Administrar Certificados

DS et S A e S

Privacidad, bisqueda y servicios
I & y Administre sus datos y la configuracién de la publicidad adicional desde el Panel de privacidad de Microsoft
Apariencia
[B Pagina de inicio, pagina principal y Mejore su experiencia web al permitir que Microsoft use el historial de exploracion de esta cuenta para personalizar
nuevas pestafias la publicidad, la busqueda, las noticias y otros servicios Microsoft
Para activar esta configuracién, debes haber iniciado sesién con una cuenta de Microsoft
& Compartir, copiar y pegar
[[@ Cookies y permisos del sitio
Navegador predeterminado .
fé e Seguridad
4 Descargas
Administrar la configuracion de seguridad de Microsoft Edge
%’J Proteccién infantil
At Idiomas Administrar certificados [
O Impresoras Administrar configuracién y certificados HTTPS/SSL

En la seccion entidades de certificacion raiz de confianza debe aparecer el
certificado Autofirma ROOT (las fechas de expiracién puedes ser diferentes segln
la version de autofirma instalada).

Certificados D o — u

Propdsito planteado: [<Todos> v]
Entidades de certificacidn raiz de confianza ] Editores de confianza | Fabricantes que no s¢ ¢ i 2

Emitido para Emitido por Fecha de expiracion ~ Nombre descr... 4

| ( =

W (L. o ; =
B4 AutoFirma ROOT  AutoFirma ROOT 25/03/2027 <ninguno>
|

| |

) |

[ |
l
2 -~
ST Caria Lanzisuza

) () ()

Propdsitos planteados del certificado

Autenticacion del servidor, Autenticacién del cliente, Cualquier propdsito

8

Obtener mas informacién acerca de certificados Cerrar
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Chrome

Chrome utiliza el mismo contenedor que Edge por lo que puede abrirse desde el
propio Edge o acceder por Chrome de la siguiente forma, Menu/Configuracion/bajar
a configuracion avanzada/Gestionar certificados.

- [ S T
a k|

Nueva pestafia Ctrl+T

Nueva ventana Ctri+N

Nueva ventana de incognito  Ctrl+Mayiis+N

Historial >
Descargas Ctrl+)
Marcadores >

-

Acercar/alejar - 90% + s

Imprimir... Ctrl+P
Enviar...
Buscar... Ctri+F

Més herramientas >

Editar Cortar Copiar Pegar

|

Ayuda >

Salir Ctrl+Maytis+Q

-— —— B v T Sl E

= —
£ Ajustes X_D -

| — - .- |
& (& ‘ ® Chrome | chrome://settings Q
= Ajustes ). Buscar ajustes
Tamario de la fuente Medio (recomendado) v
Personalizar fuentes »
Zoom de la pagina 100% v
Motor de busqueda
Motor de busqueda utilizado en la barra de direcciones Google v I
—
Administrar motores de busqueda 3

Navegador predeterminado

Navegador predeterminado

ESTABLECER COMO PREDETERMINADO
Establecer Google Chrome como navegador predeterminado

Al abrir el navegador...

Administrar paginas de inicio
Restaurar las pestafias o abrir paginas especificas

[ Configuracion avanzada ~ ]

'F" ) s W w -~ 11:48
2 / W@ a0
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- | —
£ Ajustes X_D i ——— - el
€ c ‘ & Chrome | chrome://settings H

= Ajustes

Privacidad y seguridad
Google Chrome puede utilizar los servicios web para mejorar tu experiencia de navegacion. Puedes habilitar o
inhabilitar estos servicios. Mas informacion
Utilizar un servicio web para intentar resolver errores de navegacion [ ]
Utilizar un servicio de predicciones para completar buisquedas y URL escritas en la barra de ®
direcciones
Utilizar un servicio de predicciones para que las paginas se carguen mas rapido .

I

Enviar autométicamente informacion del sistema y contenido de las paginas a Google para que »
pueda detectar aplicaciones y sitios web peligrosos
Obtener proteccion para ti y para tu dispositivo frente a sitios web peligrosos ®
Enviar automaticamente estadisticas de uso e informes sobre fallos a Google
Enviar una solicitud de no seguimiento con tu tréfico de navegacion »
Utilizar un servicio web para revisar la ortografia »

Correccion ortografica mas inteligente al enviar el texto que introduces en el navegador a Google

Gestionar certificados
Administrar configuracion y certificados HTTPS/SSL

Configuracion de contenido
Controla la informacion que pueden utilizar los sitios web y el contenido que pueden mostrarte

Borrar datos de navegacién
Borra el historial, las cookies, la caché y mucho mas

11:49
10/10/2017

g . —
Certificados h » u

Propdsito planteado: | <Todos> v]
Entidades de certificacion raiz de confianza | Edi de confianza | Fabricantes que no s | * |
Emitido para Emitido por Fecha de expiracion ~ Nombre descr...
r
ol
M [(TE= o S
|| [ B4 AutoFirma ROOT  AutoFirma RO 25/03/2027 <ninguno>

|
|
|
|
l

= b o=

(ST waria Laiusisuza ~tn

=

Propdsitos planteados del certificado

Autenticacion del servidor, Autenticacion del cliente, Cualquier propdsito

Obtener mas informacion acerca de certificados

10
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2.3 INSTALACION MANUAL DEL CERTIFICADO DE AUTOFIRMA

Si el proceso de firma se va a realizar con un usuario distinto al administrador que
realizo la instalacidon, o en ocasiones debido a algun error durante el proceso de
instalacion, sera necesario volver a cargar el certificado de firma que utiliza Autofirma
para su comunicacion con el navegador web. Este certificado se encuentra situado en
el directorio de instalacién de Autofirma

_— . s - T e s =
Files 86) » AutoFirma » AutoFirma » = ]ﬁ] | Buscar AutoFirma 0 |
on v Nueva carpeta e | @
Nombre ‘ Fecha de modifica... Tipo Tamafo
L. certutil 27/03/2017 17:05 Carpeta de archivos H
L jre 27/03/2017 17:04 Carpeta de archivos
@ AutoFirma.exe 24/01/2017 16:51 Aplicacién 22.274 KB
| % autofirma.pfx 27/03/2017 17:05 Personal Informati... 4KB
5 AutoFirma_ROOT.cer 27/03/2017 17:05 Certificado de seg... 1KB
@ AutoFirmaCommandLine.exe 24/01/2017 16:52 Aplicacion 21.843 KB
@ AutoFirmaConfigurador.exe 24/01/2017 16:52 Aplicacion 14.990 KB
B ic_firmar.ico 03/10/2016 15:31 Icono 32KB
| licencia.txt 16/01/2017 12:05 Documento de tex... 1KB

Haciendo doble click sobre él,

& T —— ]
Certificado 4

General | petalles | Ruta de certificacion |

L Informacion del certificado

Este certif. esta destinado a los siguientes propésitos:
* Todas las directivas de emisién

i » Todas las directivas de la aplicacion '
f Asistente para importacion de certificados e u’
Este es el Asistente para importacién
de certificados
: Este asistente le ayuda a copiar certificados, listas de
Emitido para: AutoFima ROOT g =
|

Un certificado, que se emite por una entidad de

. N certificacion, es una confirmacion de su identidad y
Emitido por: AutoFirma ROOT contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
| de certificados es el &rea del sistema donde se guardan

| los certificados.
i Valido desde 27/ 03/ 2017 hasta 25/ 03/ 2027
Haga dic en Siguiente para continuar.

Instalar certificado, ‘ Deda aoon de! emisor \

Obtener mas informacién acerca de Ferfificac

Y colocar el certificado en el almacen Entidades de certificacion Raiz de confianzar

11
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r S B
Asistente para importacién de certificados c
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.
Seleccionar almacén de certificados M
Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especdificar una ubicacién para el certificado.
- Seleccionar autométicament el almacén de certificados segin el tipo de Seleccione el almacén de certificados que desea usar.
~ certificado
i
l | | Personal |
Examinar... — B X P, % —)
= | B Entidades de certificadon raiz de confial El
N || Confianza empresarial |
: || Entidades de certificacién intermedias
I { ] Objeto de usuario de Active Directory I
i | Fditnree de ranfianza
< n |
Mas informacion acerca de los almacenes de certificados
M :
[7]Mostrar almacenes fisicos
| [ <awss | siguiente > | [ cancelar [ ]

2.4 INSTALACION EN MACOS

En MacOS AutoFirma es compatible actualmente con Google Chrome y Mozilla
Firefox.

A fecha de este documento la version actual es la 1.7.1

Para la instalacion de la aplicacién, se debe descargar la versién para Mac en
http://firmaelectronica.gob.es/Home/Descargas.html, descomprimir el archivo
Autofirma_mac.zip y hacer doble click sobre el archivo Autofirma_1.7.1.pkg. El
sistema abrira el asistente que se encargara de realizar los pasos a seguir para la
correcta instalacion de la aplicacién, durante el proceso le serd solicitada la
contrasefia del usuario administrador.

(] ‘w Instalar AutoFirmal.4.2.JAv02

Instalador de AutoFirmal.4.2.JAv02

o Inboducels Fsle programa le guiard a través de los pasos necesarios para
instalar este software.
Destino

Tipo instalacién
Instalacion

Resumen

Continuar

12
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W Instalar AutoFirmal.4.2.JAvOZ

Instalando AutoFirmal.4.2.JAv02

Introc’ o ® ® Configurador \

« Desti
o Tipo Identificande directorio de aplicacién... \

Directorio de aplicacion: /Applications /AutoFirma.app/Contents/Resoy
Generando centificado para la comunicacién con el navegador web...
Se guarda el almacén de claves en el directorio de instalacion de la aplit ‘

Resy Importando certificado en el almacén de confianza del sistema... -
Se va a instalar el certificado en el almacen de Mozilla Firefox ‘
B |
v
[ ] ‘w Instalar AutoFirma1.4.2.JAv02
La instalacién se ha letado correc

& Introduccién

« Destino

+ Tipo instalacién

+ Instalacién

® Resumen Instalacion completada.

El software se ha instalado.
|

Para desinstalar la aplicacion basta con eliminar la carpeta que se generd en el
directorio /Applications.

2.4.1 Localizacion del directorio .afirmay los archivos de log

El directorio .afirma con los archivos de log de instalacion de Autofirma y de las firmas
o intentos de firma realizados se localiza en el directorio home del usuario en /Users,
en ocasiones este directorio no estd configurado para mostrarse en finder para
cambiar esto debe entrar a Preferencias de Finder y marcar los discos o directorios
que falten.
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Archivo Edicién Visualizacién Ir Ventana
Acerca del Finder

Preferencias...
Vaciar papelera... {#&
Servicios >

Ocultar Finder #H
Ocultar otros #H
Mostrar todo

@ Finder Archivo Edicién Visualizacién Ir Vents

Preferencias del Finder

[ ]
Cla o o

Etiquetas Barra lateral Avanzado

iniussias

Mostrar estos items en el escritorio:
Discos duros
Discos externos
Discos CD, discos DVD y iPod
Servidores conectados

Las nuevas ventanas del Finder muestran:
Bl Todos mis archivos

Abrir carpetas en pestafias y no en ventanas
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@ Finder Archivo Edicién Visualizacién Ir
[ ] Preferencias del Finder

CIRE B a8 e

General Etiquetas Barra lateral Avanzado

Mostrar estos items en la barra lateral:

Favoritos

Todos mis archivos
<2 iCloud Drive

@) nirdrop

#; Aplicaciones

B3 Escritorio

B Documentos

o Descargas

@) Videos
O ﬂ Mdsica
(7] i@ Imagenes
[ 13} elisa
Compartido

<2 Volver a mi Mac

[ Servidores conectados
':6:' Ordenadores Bonjour

Dispositivos

MacBook Air de
2 Discos duros

| Discos externos

@) piscos CD, discos DVD y iPod

Etiquetas
() Etiquetas recientes

Si aun no puede visualizar este directorio desde Finder debe ejecutar el siguiente
comando desde un Terminal accesible desde Launchpad
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QuickTime Player Textedit Grapher

Reproductor de DVD. Time Machine Catalogo Tipografico

A Al o & (@

Notas Adhesivas. Utilidad VoiceOver Utilidad AirPort Asistente de Migracién Terminal Monitor de Actividad

|/ 5 B

Utilidad de Discos

Hilkid g

Intercambi...s Bluetooth  Configurac...Audio MIDI

Asistente Boot Camp

Medidor de Color Digital ~ Utilidad ColorSync Partition Inspector

AR IOR T = @® T @M OZRO" =40 =W

|defau|ts write com.apple.finder AppleShowAllFiles TRUE

2.4.2 Comprobacion del acceso al almacén de certificados de Firefox

Firefox en MacOS utiliza un almacén de certificados propio. Deberd comprobarse la
correcta configuracion del mismo y del acceso a través de Autofirma.

Configuracion del almacén de certificados de Firefox

Autofirma espera localizar el almacén de certificados de Firefox en /usr/local/lib,
pero en ocasiones el almacén se sitla en el directorio de instalacién de Firefox en
Aplicaciones, por lo que habrd que confirmar que existen los enlaces simbdlicos entre
/usr/local/lib y el directorio MacOS de Firefox, para ello debera ejecutar desde
Launchpad/Teminal

QuickTime Player TextEdit

=

Notas Adhesivas.

Consola

g T JEERC

Reproductor de DVD

=)

Captura de Imagen Utilidad VoiceOver Utilidad AirPort

- -

Acceso a Llaveros Informacion del Sistema

£ @ 3

Utilidad ColorSync

Automator

AR 9ORT” @ @®T@r

Time Machine

Asistente de Migracion Terminal

Editor de Scripts.

Intercambi...s Bluetooth  Configurac...Audio MIDI

Catalogo Tipografico

L) > |

Monitor de Actividad

g - B

Utilidad de Discos Asistente Boot Camp

Hilkid

Partition Inspector

OLRO )V

20 R@¥

|Is ~Itr /usr/local/lib
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Este listado deberd mostrar al menos los archivos libmozglue.dylib y libnss3.dylib

En caso de no existir estos enlaces simbdlicos, o si ni siquiera existe el directorio
/usr/local/lib, estas tareas deberan ser realizadas por el usuario administrador,
para ello se debera ejecutar desde Launchpad/Teminal:

Normalmente los ficheros libmozglue.dylib y libnss3.dylib estaran situados en
/Applications/Firefox.app/Contents/MacOS/, pero se puede confirmar esta
localizacion a través de Finder/Aplicaciones/Firefox.app/Mostrar Contenido del
Paquete. Una vez localizada esta informacion deberdn ejecutarse las siguientes
sentencias en el Terminal.:

« Convertirse en usuario administrador

| sudo su

e Crear el directorio /usr/local/lib

cd /usr
mkdir local (si no existe)
cd local y luego mkdir lib (si no existe)

 En el directorio /usr/local/lib crear los enlaces

In —s /Applications/Firefox.app/Contents/MacOS/libmozglue.dylib libmozglue.dylib
In —s /Applications/Firefox.app/Contents/MacOS/libnss3.dylib libns33.dylib

Ademas, es necesario que

« Verifique que la ruta de instalacion  del navegador
es
Finder/Applications/Firefox.app. Acceda a Finder, Aplicaciones,
Firefox.app y, con el botéon derecho del ratén, haga clic en "Mostrar
contenido del paquete".
+ Entre en Contents y después en Macos. Localice el archivo libsoftokn3.dylib
y copielo. Regrese a la carpeta Contents y entre en Resources y pegue este
archivo.

2.4.3 Comprobacion del Certificado de Autofirma
Es posible que el certificado raiz que utiliza Autofirma no quede instalado en la

ubicacién correcta y que quede inactivo a ser este de primer nivel. Para el correcto
funcionamiento del mismo es necesario realizar las siguientes comprobaciones
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Firefox

Si el proceso de firma se va a realizar con un usuario distinto al administrador que
realizo la instalacidon, o en ocasiones debido a algun error durante el proceso de
instalacion, sera necesario volver a cargar el certificado de firma que utiliza Autofirma
para su comunicacion con el navegador web. Este certificado se encuentra situado en
el directorio de instalacién de Autofirma.

En MacOS para comprobar que esta correctamente instalado deberd pulsar sobre el
menu, opcién Avanzado / Certificados / Ver Certificados / Autoridades.

® 0@ @ piginadeinciode Mozilla.. x L Preferencias * \

€ | ©Firetox aboutipreferencesttadvanced @ | Q Buscar "B 4 A E

Administrador de certificados

Sus certificados Personas Servidores Autoridades Otros

Tiene certificados en archivo que identifican estas autoridades certificadoras:

i Nombre del certificado Dispositivo de seguridad

v AutoFirma ROOT
AutoFirma ROOT Disp. software de seguridad
v_Autoridad de Certificaci

Autoridad de Cf ion Fi i Builtin Object Token

¥ Baltimore
Baltimore CyberTrust Root Builtin Object Token
v Buypass AS-983163327
i Buypass Class 2 Root CA Builtin Object Token
Buypass Class 3 Root CA Builtin Object Token
| v Certinomis

Certinomis - Autorité Racine Builtin Object Token

Ver... Editar confianza... Importar... Exportar... Eliminar o dejar de confiar...

Aceptar

BRI a@®@®T8r OIRO |9 AamW

Si este no se encuentra, en esa misma ventana pulse Importar, seleccione el archivo
Autofirma_ROOT.cer y continue las indicaciones.

Chrome

Chrome utiliza el llavero de MacOS.

La instalacion de Autofirma puede dejar inactivo el certificado raiz, para comprobar
su activacion se debera acceder a través de Launchpad/Acceso a Llaveros

18
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QuickTime Player

=

Notas Adhesivas

Consola

22
=

|/

TextEdit Reproductor de DVD

S

Utilidad AirPort

Time Machine

Asistente de Migracion

-
0 '

Automator Editor de Scripts

& %

N

==

Captura de Imagen Utilidad VoiceOver

Acceso a Llaveros Informacion del Sistema

bbbk

Catélogo Tipografico

Terminal

B

Utilidad de Discos.

a

B
NS

Ajedrez

Monitor de Actividad

Asistente Boot Camp

Utilidad ColorSync Instantanea Intercambi...s Bluetooth  Configurac...Audio MID| Partition Inspector

HoORTm@® @M OSRO) =0 AmV¥

Buscar el certificado AutoFirma ROOT (hacer los mismo si dispone del certificado
127.0.0.1 o localhost)

en0e Acceso a Llaveros
% Haz clic para desbloguear el llavero Sistema. Q
o Llaveros |
&' Inicio de sesién Contifeurt AutoFirma ROOT
— 7 | Entidad de certificacién raiz
(& RIMP2PSTORE A ,-,, Caduca: viernes, 26 de marzo de 2027, 14:24:59 (hora estindar de Europa central)

(& Micro...Certificates
& servic...directorio
&' ftems locales

© Este certificado estd marcado como fiable para todos los usuarios

Nombre ~ Clase

Caducidad Llavero

(& Sistema [ 127001 certificado 26 mar 2027 14:25:00 Sistema
[0 Raiz del sistema [5] AC Administracién Pdblica certificado 21 may 2022 11:52:26 Sistema
[E] AC Administracién Piblica certificado 21 may 2022 11:57:08 Sistema

[ AC RAIZ DNIE certificado 8 feb 2036 23:59:59 Sistema

& AC RAIZ FNMT-RCM certificado 1 ene 2030 1:00:00 Sistema

[=] Apple Code Signing Certification Authority certificado 24 oct 2026 19 1 Sistema

Categoria
A Todos los items

] com.apple.kerberos.kdc certificado 27 dic 2030 16 Sistema

e [5] com.apple.systemdefault certificado 27 dic 2030 1:00:15 Sistema
S [5] Software Signing certificado 13 abr 2021 0:34:35 Sistema
guras
E] Mis certificados
% Claves
=] Certificados
= I Core 10 items
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En caso de tener un aspa debera proceder a confiar en el mismo, para lo cual por
cada certificado deberda hacer clic con el botén derecho y pulsar sobre Obtener
informacion.

Podra confiar para todos los propdsitos o sélo para el propdsito SSL (que es el que
realmente se necesita), marcando la opcion confiar siempre.

[ JON Acceso a Llaveros
é Haz clic para desbloquear el llavero Sistema. a
Llaveros .
‘,u iriclo da sesitn Cortfe Qﬁ:’ﬁ?:ﬁgzan raiz
{2 RIMP2PSTORE (| caduca: viemes, 26 de marzo de 2027, 14:24:59 (hora estandar de Europa central)

5 Micro...Certificates
& servic...directorio
&' ftems locales

© Este certificado esta marcado como fiable para todos los usuarios

Nombre ~ Clase Caducidad Llavero
£ sistema [E] 127.001 certificado 26 mar 2027 14:25:00 Sistema
n Raiz del sistema |5 AC Administracién Plblica certificado 21 may 2022 11:52:26 Sistema

[E] AC Administracién Piblica certificado 21 may 2022 11:57:08 Sistema

% AC RAIZ DNIE certificado 8 feb 2036 23:59:59 Sistema

[ AC RAIZ FNMT-RCM certificado 1ene 2030 1:00:00 Sistema

[5] Apple Code Signing Certification Authority certificado 24 oct 2026 19:39:41 Sistema

Categoria [ Autorirma ROOT certificado 26 mar 2027 14:24:59 Sistema

A Todos los ftems [5] com.apple.kerberos.kdi  Nueva preferencia de certificado... 27 dic 2030 1:00:16 Sistema
[£] com.apple.systemdefat = A 27 dic 2030 1:00:15 Sistema

1" Sontrasenas |5 Software Signing ‘ Copiar "AutoFirma ROOT" 13 abr 2021 0:34:35 Sistema

Notas seguras
Mis certificados ‘
? Claves
=] Certificados

Eliminar "AutoFirma ROOT”

Exportar “AutoFirma ROOT"..

Obtener informacié

Evaluar "AutoFirma ROOT"..

10 items

B
-+
=

AutoFirma ROOT

sblogy

s h ¥ Confiar

Al utilizar este certificad¢ v Usar ajustes por omisisn ' ?

Ny Coni»ar siempre.
3 SSL (Secure Sockets Layef s
No confiar nunca

Correo seguro (S/MIME)--ningun varor-especmcaco g

AutoFirma ROOT

Entidad de certificacién raiz

Caduca: vienes, 26 de marzo de 2027, 14:24:59 (hora esténdar de Europa central)
© Este certificado estd marcado como fiable para todos los usuarios

“

Autenticacién ampliable (EAP)
Seguridad IP (IPsec)

Firma de cédigo

Impresién de fecha

Politica bésica X.509

Detalles
Nombre del sujeto

Nombre comin

Nombre comin

Namero de serie
Versién

ningin valor especificado [
ningdn valor especificado
ninguin valor especificado
ningdin valor especificado [

ningin valor especificado [

AutoFirma ROOT

AutoFirma ROOT

1490707499
3

Algoritmo de firma  SHA-256 con encriptacién RSA ( 1.2.840.113549.11.11)
1 Parémetros  ninguno/a

No vélido antes de martes, 28 de marzo de 2017, 15:24:59 (hora de verano de Europa central)
No vilido después de  viernes, 26 de marzo de 2027, 14:24:59 (hora estdndar de Europa central)

Algoritmo  Encriptacién RSA (1.2.840.113549.1.1.1)
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Todos

los cambios sobre el

llavero requeriran introducir

la contrasena de

administrador, una vez incorporada esta, debera haber desaparecido el aspa en rojo.

o0 e

Llaveros
@' Inicio de sesién
£ RIMP2PSTORE
(& Micro...Certificates
& servic...directorio
@' ftems locales
& Sistema
0 Raiz del sistema

Categoria
A Todos los items
4. Contrasefias
Notas seguras
E] Mis certificados
® Cclaves
2] Certificados

Acceso a Llaveros

é Haz clic para desbloquear el llavero Sistema.

AutoFirma ROOT
Entidad de certificacién raiz
‘w| Caduca: viernes, 26 de marzo de 2027, 14:24:59 (hora estdndar de Europa central)

Cortifoate

© Este certificado estd marcado como fiable para esta cuenta

Nombre ~ Clase Caducidad
5] 127.001 certificado 26 mar 2027 14:25:00
5] AC Administracién Pdblica certificado 21 may 2022 11:52:26
[5 AC Administracién Pdblica certificado 21 may 2022 11:57:08
E AC RAIZ DNIE certificado
& AC RAIZ FNMT-RCM certificado
[5] Apple Code Signing Certification Authority certificado

OT
5] com.apple.kerberos.kdc

certificado 27 dic 2030 1:00:16

] com.apple.systemdefault certificado 27 dic 2030 1:00:15

5] Software Signing certificado 13 abr 2021 0:34:35
ijcore 10 ftems

Llavero
Sistema
Sistema
Sistema
Sistema
Sistema
Sistema

Sistema

Sistema
Sistema

Todas estas operaciones hay que hacerlas sobre los certificados:
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e Autofirma ROOT
¢ localhost (en caso de no existir, buscar el 127.0.0.1)
e 127.0.0.1 (en caso de no existir, buscar el localhsot)

2.5 PROCESO DE FIRMA

Tanto en Firefox como en Chrome cuando se acceda a una operacion que implique
una firma electrénica se iniciard una comunicacion entre el navegador web vy la

aplicaciéon Autofirma para arrancar esta ultima, visualmente se podra ver la siguiente
imagen.

Una vez finalizada la carga de la aplicacion, dependiendo de la operacion de firma,
del sistema operativo y el navegador utilizado se mostrara de una forma u otra una
ventana donde le permitira visualizar el documento a firmar. Si la operacion de firma
no requiere su seleccién explicita de un fichero en este momento no se visualizara la
ventana de seleccién de ficheros.

[ @ Seleccione el fichero de datos a firmar u
Buscaren: | (& Documentos j,.;] @ e a|lE])lB
EJ Prueba.pdf

Nombre de archivo: rPrueba.pdf

Archivos de tipo: | Todos los Archivos |;]

‘ Cancelar .

Autofirma procedera a mostrar los certificados disponibles en el almacén.
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r T e = [
Diélogo de Seguri ;..- — - - -

|
®

Seleccione un certificado @

emo

Emisor: emo. Uso: Desconocido

Valido desde: 02/06/2015 hasta 09/05/2115

Haga clic agui para ver las propiedades del certificado

MARTIN ORTEGA, ELISA (AUTENTICACION)
Emisor: AC DNIE 001. Uso: Autenticacion

-|| Valido desde: 01/04/2015 hasta 15/10/2017

Haaa clic aqui para ver las propiedades del certificado i

MARTIN ORTEGA, ELISA (FIRMA)
Emisor: AC DNIE 001. Uso: Firma

-|| Valido desde: 01/04/2015 hasta 15/10/2017

Haga clic aqui para ver las propiedades del certificado

(§ Unknown
l [ Emisor: Unknown. Uso: Desconocido
I ; Valido desde: 21/01/2017 hasta 21/04/2017 t
v

Haaga clic aqui para ver las propiedades del certificado

e

Debera seleccionarse un certificado de firma e introducir la contrasefia si esta le es
solicitada. Tras este paso se procedera a realizar la firma.
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3 PRUEBAS DE VERIFICACION DE LA FIRMA ELECTRONICA

Si usted ha tenido problemas y si, tras confirmar que cumple la configuracién
recomendada en este manual, sigue teniendo problemas con el proceso de firma en
la Sede del CDTI, sera necesario que realice el siguiente proceso de verificacidon de
la firma:

¢ Realizar una firma en la web de valide.redsara.es.

+ Realizar una prueba de firma en la web del CDTI, a través del icono situado
en la parte superior de la ventana.

+ Si estd utilizando Internet Explorer, deberd realizar el chequeo de Ia
plataforma a través del icono situado en la parte superior de la ventana.

« Si esta utilizando Firefox o Chrome y Autofirma debera localizar los siguientes
archivos de log en el directorio .afirma del perfil de usuario, en Windows
normalmente situado en c:\usuarios\nombre_del_pefil y en

MacOS en /var/ o AUTOFIRMA.autofirma.log.xml o
MINIAPPLET.afirma.log.xml o
AUTOFIRMA_CONFIGURATOR.afirma.log.xml vy
adjuntarlos al email.

Este proceso le ofrecera informacién imprescindible para que el equipo de soporte le
pueda ayudar.

En el email que envie a gpp solinci@cdti.es solicitando soporte en la actividad de
firma debera adjuntar al menos:

« Captura de pantalla del error en nuestra sede electronica.

« Captura de pantalla del error producido en la prueba de firma.

+ Si esta realizando la firma con Firefox y Chrome pruebe a firmar en la
plataforma http://valide.redsara.es y capture la pantalla con el resultado de
esa firma.

+ Captura de pantalla de la validacion del certificado realizado por
http://valide.redsara.es vy el

e Si utiliza Internet Explorer -> Captura de pantalla del resultado del Chequeo
plataforma.

- Si utiliza Firefox y Chrome -> adjuntar los siguientes ficheros:

o AUTOFIRMA.autofirma.log.xml
o AUTOFIRMA_CONFIGURATOR.afirma.log.xml
- Datos de contacto y del proyecto suficientes para reproducir el error

« Cualquier otra informacion que crea que es de interés y puede ayudar en el
soporte informatico.

3.1 REALIZAR FIRMA O COMPROBAR CERTIFICADO EN LA WEB DE
VALIDE.REDSARA.ES
El primer paso es comprobar el funcionamiento de la firma en la web

http://valide.redsara.es. Si la firma no le funciona en esta web, tampoco funcionara en
la web del CDTI.

Acceda a la pagina http://valide.redsara.es y Realizar Firma.
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)| @ https://valide redsara.es/valide/ 2-ac| @vaue

Contactar

N ..
SDES VAL'D\. Bienvenido | Benvingut | Ongietorri | Benvido | Welcome ‘,‘)

A Validar Certificado 17 Preguntas Frecuentes

Consulta nuestras preguntas

St disnones de un: certificado digital cmitido frecuentes si tienes alguna duda.

por cualquier entidad de servicio de certificacion
ida, puedes D! en linea su

validez. ¢Qué servicios ofrece VALIDe?
Validar Certificado . 5
¢Qué certificados son

reconocidos por la plataforma?

£Qué significa VALIDe?

¢Cuales son los tipos de
certificados admitidos por las

4 . . . g .
%/ Realizar Firma & Validar Firma Administraciones?
Firma un documento con fu DNI electronico o Consulta la validez de un documento firmado ¢Cudles son los formatos
2 : < =4 =< admitidos para firma electronica?
cualquier ofro certificado reconocido con las electronicamente con muitiples formatos y

maximas garantias de integridad y autenticidad ipos de cerificados, como facturas &Qué debo hacer para usar los
Realizar fima 0 servicios de VALIDe?
electronicas, contratos, efc.

Validar Firma &Qué tipos de documentos se
pueden firmar con VALIDe?

¢Pueden firmar un documento
varias personas?

A= Visualizar Firma A Validar Sede Electrénica

Podras generar informes en los que se
mostrara informacion de la firma o fimas
asociadas al documento.

Ver mas

Podras comprobar las URLs de sede
electronicas, verificando la validez del Portal de

certificado que contienen. electmnica

\/alidar Qada ElartrAnica

Visualizar Firma

Si le aparecen ventanas solicitdndole confirmacion en la confianza en el firmante
puede aceptar y continuar hasta que aparezca la siguiente ventana. A continuacion
acceda a Realizar Firma.

)|@ https://valide.redsara.es/valide/firmar/ejecutar.html P-ac || & vALIDe

Contactar

-~
.SDGS VALIDK Bienvenido | Benvingut | Ongietorri | Benvido | Welcome

Validar: Certificado: "% Realizar Firma Electrénica
. Una firma digital es un conjunto de datos asociados a un mensaje que permite asegurar la identidad del
Realizar firma firmante y la integridad del mensaje.

Validar Firma

Para realizar una firma pulsa el botén “"Firmar" y selecciona el documento. A continuacién
guarda la firma.

Visualizar Firma 5

Fags

Validar Sede Electrénica

9 Descargate el cliente de firma (version Escritorio)

El cliente de firma (version Escritorio) es una aplicacion de firma que instalas en tu ordenador y
gue te permite elegir el tipo de firma que quieres realizar para firmar directamente desde tu
ordenador sin necesidad de estar conectado a internet.

Pruebe a firmar un documento cualquiera, segln el resultado obtenido:

- Silafirma en valide.redsara.es ha finalizado correctamente, proceda a realizar
la prueba de firma en la web del CDTI.
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« Si la firma en valide.redsara.es ha producido un error puede utilizar este
manual para ajustar la configuracién de su equipo pero se le recomienda que
consulte a soporte informatico de su empresa.

3.2 REALIZAR UNA PRUEBA DE FIRMA EN LA WEB DEL CDTI

Después de realizar la validacion del usuario en el area privada de la web de Gestidn
de Ayudas - Area privada, podemos verificar si la configuracion del navegador es
idénea para la utilizacion de la firma digital, para ello debemos hacer acceder a la
opcion Prueba Firma del menu que se encuentra en la parte superior derecha de la
web.

i . e = e S ==
+ Chegueo Plataforma | Prueba Firma | Ayuda | Plantillas | Contactar CDTI | Sede Electronica | Desconectar

Segun la configuracion de su navegador es posible que en algin momento de este
proceso se le visualicen advertencias solicitandole confirmacion de distintas acciones,
si confia en el certificado de CDTI o de la Direccion de Tecnologias de la Informacion
DTIC, puede aceptar y continuar. Basicamente el proceso de verificacion de firma le
guiara por las siguientes ventanas.

'@ httpsi//sede.cdti gob.es/ - Comprobacién del Proceso de M

Comprobacion del Proceso de Firma (i)

A través del siguiente formulario usted puede realizar una prueba de firma digital. Para ello debera tener
I‘ disponible un certificado digital vdlido y su equipo correctamente configurado. Si no esta sequro de esto, por
favor, acuda a nuestros documentos de ayuda, disponibles en esta misma pagina.

Si estd seguro de que tiene un certificado valido y su equipo bien configurado, pulse:

\ Continuar |
Documentos de Ayuda:

Manual Firma Digital

+ Plantillas Solicitudes | Contactar CDTI | Sede Electrénica

a
v EDTI Gestion de Ayudas - Area Privada

Cargando el applet para la creacién de la firma.
Tenga paciencia,en caso de no quitarse este mensaje en 1 minuto, vuelva a recargar la pagina en su navegador.

ESPERE POR FAVOR...

CDTI - Gestién de Ayudas - Area Privada - [ Aviso Legal ]
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f PRUEBA DE FIRMA:
Este proceso realiza la verificacion de la firma electrénica de la solicitud.
Los certificados digitales son los que el usuarios tenga disponibles en su equipo.

Cuando haga clic en el botén Firmar, se firmara un html de prueba.
Se verificara en servidor que el certificado usado sea valido en la administracién puablica.

Firmar

CDTI - Gestién de Ayudas - Area Privada - [ Aviso Legal ]

Observe detalladamente el proceso que sera distinto segin su configuracion del
equipo y el certificado que esta usando.

. - - o — N e

'eCDﬂ-m*AM-WFm-MEM

- 22 2
WE Mtps./sedecdtigob.es Areaprvady/Expedientes/ GestionSokcitudes/ Cart/VenficarFuma sspe 'usarhiralpplets 1

N
v ED" Gestion de Ayudas - Area Privada

PRUEBA DE FIRMA:
Este proceso realiza lo verificacion de la firma electrénica de la solicitud,
Los certificados digitales son los gque el usuarios tenga disponibles en su equipo.

Cuando haga dlic en ¢l boton Firmar, se firmard un html de prueba.
Se verificard on servidor que el cortificado usado sea valido on la administracion pablica,

[Firmag

[ Sa ha realizado la prueba de firma con éxita, ]

El Certificado usado sigue siendo valido. Aunque se ha validado ¢l proceso, si lo deseo puede volver a proceder a firmar.

Si finaliza el proceso de firma correctamente en la Ultima ventana se indicara “Se ha
realizado la prueba de firma con éxito”, en caso contrario capture la pantalla y
adjuntela al email.

3.3 CHEQUEO DE LA PLATAFORMA

La opcion de chequeo plataforma solo es Gtil para los usuarios que utilicen Internet
Explorer.

En el mismo menu en la parte superior derecha de la aplicaciéon tiene una opcion
Chequeo Plataforma, ejecutela, el resultado del mismo deberia ser un listado con
la configuracidon de su maquina y si es compatible con los requerimientos de la firma
electrénica en CDTI.

- — . — . —
I L I ! X< _— ) !

« Chegueo Plataforma | Prueba Firma | Ayuda | Plantillas | Contactar CDTI | Sede Electrénica | Desconectar

Proceda a realizar el chequeo.
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2 https://sede.cdti.gob.es/ - Chequeo de la plataforma cliente - Internet Explorer

Chequeo de la Plataforma para la navegacion en la Web.

A continuacion accederad a una ventana que chequear3d los parametros de su sistema para la correcta
navegacion en el Area Privada de la Sede Electréonica del CDTL.

Para poder ayudarle en posibles incidencias que se puedan producir en el proceso de navegacion puede
consentir que el CDTI registre los resultados del chequeo del sistema.

Los parametros que se chequearan son: Sistema Operativo, Navegador, Cookies, Java, JavaScript, Plug-in de
Flash, Adobe Reader (PDF), Resolucién.

- Si consiente que el CDTI registre el resultado del chequeo pulse "Chequear y registrar resultado”.

- Si no consiente que el CDTI registre el resultado del chequeo pero desea acceder al mismo pulse
"Chequear sin registrar”.

- Para salir sin chequear su sistema pulse "Cancelar”.

c : c : : -

En la columna Resultado deberia aparecer todo OK, si algun apartado es incorrecto,
aparece un KO en rojo, debera adjuntar la captura de pantalla resultado del chequeo
en el email de consulta.

2 https://sede.

A continuacion se presenta el resultado del chequeo de los parametros de configuracion de su plataforma.

Estos parametros, en algunos casos, son imprescindibles para la correcta navegacion en la Web, en otros casos
se trata de configuraciones aconsejadas. También puede ocurrir que algunas de las caracteristicas solo sean
necesarias para realizar operaciones concretas.

Resultado Comentario

Deseado/Reguerido Obtenido

Sistema Operativo Windows XP, Windows 7 Windows 7 == | Sistema Opera.lzlvo no deberfa influir en la
Correcta navegacion por la Web.
\Valores recomendados pero no

Internat Exploraro Microsoft Bstrictamente exclusivos. Para el caso de
Navegador Chr A P f ¥ Internet &= MS Internet Explorer el valor obtenido
Om e, LiNeioxX Explorer 11.0| torresponde con el modo de compatibilidad

establecido.

Cookies Habilitadas Habilitadas Ok

& 1.8.0_31,

Java 1.6 o superior 1.8.0_45 0ok

JavaScript 1.3 o superior 1.3 ok
Be precisa para determinadas

Plug-in de Flash 10 0 superior . . uncionalidades en caso de que el

9 P havegador sea MS Internet Explorer 7, 8 6

D. No es estrictamente necesario.

Adobe Reader (PDF) 9 0 superior No Detectadol KO

Resolucion 800x600 o superior 985x788 0ok

N—
Cerrar

4 SOLUCION DE PROBLEMAS CONOCIDOS

4.1.1 Edge, Firefox o Chrome

Este mensaje suele estar asociado a la incorrecta instalacion del certificado de
Autofirma a través del que se realiza la conexidn por sockets desde el navegador.

Para su solucion es necesario confirmar o volver a cargar el certificado
AutofirmaROOT.cer localizado en el directorio de instalacién de Autofirma siguiendo
las instrucciones del apartado Comprobacién del Certificado de Autofirma en el
apartado 2.2.2 en Windows o0 2.4.3 en MacOS.
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4.2 SAF_03. ERROR EN LOS PARAMETROS DE ENTRA

Para la resolucién de este error es necesario desinstalar Autofirma, reiniciar el
ordenador y volver a instalar Autofirma.

(o
Ha ocurrido un error realizando la operacion.
(SAF_03: Error en los parametros de entrada)

4.3 SAF_08. ERROR ACCEDIENDO AL ALMACEN DE
CLAVES Y CERTIFICADOS

El proceso de firma produce el siguiente error

Ha ocurrido un error realizando 1a operacion,
(SAF_08&: Error accedvendo al almacén de claves y centificados)

Cerrar

Ademas en el archivo AUTOFIRMA.afirma.log.xml puede contener el siguiente
registro:

<record>
<date>2017-04-04T13:22:26</date>
<millis>1491304946650</millis>
<sequence>19</sequence>
<logger>es.gob.afirma</logger>
<level>SEVERE</level>
<class>es.gob.afirma.keystores.mozilla.MozillaKeyStoreUtilitiesOsX</class>
<method>configureMacNSS</method>
<thread>1</thread>
<message>No se ha podido crear los enlaces simbolicos para NSS:
javax.script.ScriptException: In: /usr/local/lib/libmozglue.dylib: No such file or directory In:
/Jusr/local/lib/libnss3.dylib: No such file or directory</message>
</record>

Es necesario que compruebe el estado de los enlaces simbdlicos necesarios para que
Autofirma acceda al almacén de certificados de Firefox segun se indica en el
apartado 2.4.2

4.4 SAF_11. ERROR ENVIANDO LA FIRMA AL SERVIDOR INTERMEDIO

Este es un error producido al intentar ejecutar la firma con Autofirma en Internet
Explorer.
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Error ET)
Ha ocurrido un error realizando la operacién.
{SAF_11: Error enviando la firma al servidor remoto)
[ cemar| |
it

Como se ha comentado esta configuracidn no funciona correctamente y se
recomienda comprobar y afinar la configuracion de Java seglin se explica en el
apartado 2, y si no consigue firmar con Internet Explorer le recomendamos que
pruebe a realizar la firma con Firefox o Chrome.

4.5 SAF_19. NO HAY NINGUN CERTIFICADO VALIDO EN SU ALMACEN

El error se produce porque no se localizan certificados en el almacén utilizado o
porque el certificado es de un tipo que no es permitido para la firma en este ambito.

i Error X

@ Ha ocurrido un error realizando la operacion.
(SAF_19: No hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valido.)

En Firefox se debe comprobar que esta el certificado que se quiere utilizar para ello
tiene que ir al Menu/Opciones/ Avanzado/Ver Certificados/Sus certificados. En esa
ubicacion deberia estar el certificado con el que esta firmando.

Ademas deberia comprobar que el tipo de certificado es uno de los incluidos en el

documento accesible desde la ventana de Prueba Firma

http://administracionelectronica.gob.es/PAe/aFirma-Anexo-PSC

@ Comprobacién del Proceso de Firma - Internet Explorer E ‘ '
’ Comprobacion del Proceso de Firma (i)

A traveés defsi ede realizar una prueba de firma digital. Para ello debera tener
disponible yn certificado digital valido y qu equipo correctamente configurado. Si no esta seguro de esto, por
favor, acudg a nuestros documentos de spyuda, disponibles en esta misma pagina.

Si esta seguro de que tiene un certificado valido y su equipo bien configurado, pulse:

| Continuar ]
Documentos de Ayuda:

Manual Firma Digital

Se recomienda probar la firma en Chrome para descartar problemas de acceso al
almacén de Firefox.
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45.1 Instalacion de drivers pkcs1l

En el caso de estar utilizando el DNIe con un lector de tarjetas, es posible que se
produzcan fallos de acceso a la tarjeta. Para solucionarlo se deberd instalar el médulo
criptografico denominado PKCS#11 del DNIe del &rea de descargas de
https://www.dnielectronico.es a continuacién instalelo.

En Firefox para cargar el médulo debera a continuacién ir al menu
Preferencias/Avanzado/Administrador de dispositivos pulse sobre el botén Cargar y
seleccione el archivo “Library o Biblioteca/Libpkcs11-dnie/lib/libpkcs11-dnie.so”

4.6 NO SE HA PODIDO FIRMAR - EL ALMACEN NO CONTENIA ENTRADAS

El mensaje de error que se mostrara sera similar al siguiente:
Mensaje de pagina web

ii No se ha podido firmar: El almacen no contenia entradas

« Si estd utilizando un certificado software instalado en su maquina, confirme
que efectivamente estd instalado el certificado en el navegador que estd
utilizando para firmar.

+ En Edge

En configuracion -> Privacidad, Busqueda y Servicios -> Seguridad
-> Administrar Certificados, comprobar que esta accesible su
certificado y en caso contrario proceder a importarlo

Co nflguraCIon Esta configuracién esth inada por su Configuracion de datos de diagnéstico de Windows
Q Buscar en configuracién

& Ferfiles Personalizar su experiencia web @
I (3 Privacidad, bisqueda y servicios
Apariencia

[9 Pagina de inicio, pagina principal y
nuevas pestafias

Administre sus datos y la configuracién de la publicidad adicional desde el Panel de privacidad de Microsoft

Mejore su experiencia web al permitir que Microsoft use el historial de exploracion de esta cuenta para personalizar

la publicidad. la busqueda, las noticias y otros servicios Microsoft

Para activar esta configuracién, debes haber iniciads sesién con una cuenta de Microsoft

B Compartir, copiar y pegar

@ Cookies y permisos del sitio
Navegador predeterminado .

£g Nevegadorp Seguridad

i Descargas
Administrar la configuracién de seguridad de Microsoft Edge
Cog’ Proteccién infantil

At Idiomas Administrar certificados @

=N Administrar configuracién y certificados HTTPS/SSL
mpresoras
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Bos | Entiades de certficsa * | *

Persensl | Ovasp |e sdades de certificacdn

| Emindo para Emndo o Fedade... Nombre descrotve
i |

Propdeitos planteados del certificado
Obitener més nformactn acerca de cortfcados

= En Firefox

En Menu/Opciones/Avanzado/Certificados/Ver Certificados, comprobar
que esta accesible su certificado y en caso contrario proceder a

importarlo.

1De x E - = = (=6 Sl
€ Urior aboutpreferencestadvanced Q Buscor "8 9 3 f 9
18 Mss visitados || Comenzar a usar Firefox )] Galeria de Web Siice | Sitios sugeridos 3
orta Copiar Pegac
- 100% +
Avanzado N G
Nuevaventa-  Nuevavents-  Guardar pigi-
General Eleccién de datos Red Actualizar Certificados n na privada na
a
8 0 @
v
Solicitudes Imprimir Historial Pantalls com-
Cuando un servidor requiera mi certificado personal:
Seleccionar uno automaticamente p o *.
@ Preguntar siempre Buscar Opciones J| Complemen-
tos
v | Consyltar a los servidores respondedores OCSP para confirmar la validez actual de los certificados /‘
Desarrollador
Ver certificados Dispgsitivos de seguridad
€) Conectarse a Sync

Administrador de certificados

Sus certificados I P I“ ids ! A idad ! Otvos‘
Tiene certificados de estas organizaciones que le identifican:
Nombre del certificado Dispositivo de seguridad Numero de serie Caduca el 5
Ver... ‘ ‘ Hacer copia... Hacer copia de todo... Importar... Eliminar...
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+ Si esta utilizando un certificado hardware en tarjerta, tipo dni-e. Es posible
que no le funcione el lector de tarjetas por tener un driver incorrecto, o porque
un problema de configuracion no le permite acceder al chip de la tarjeta que
tiene el certificado.

4.7 ERROR DE INICIALIZACION DEL ALMACEN EN FIREFOX

Firefox en las distintas versiones de sistema operativo y plataformas utiliza distintos
almacenes para trabajar con los certificados, esto puede ocasionar avisos de error
como los siguientes:

« No se ha podido firmar: se han pedido alias en un almacén no inicializado.
« Error al inicializar el almacén NSS unificado de Mozilla Firefox.

Para solucionar este problema es necesario realizar los siguientes pasos dependiendo
del sistema operativo:

En Windows :

« Si el sistema operativo es Windows 64 bits, debe asegurarse de que el
navegador esta instalado en la ruta predeterminada del sistema, C:/Archivos
de programa/Mozilla Firefox.

- Si el sistema operativo es Windows 32 bits, el navegador debe estar instalado
en la siguiente ruta, C:/Archivos de programa (x86)/Mozilla Firefox.

e La carga de certificados en Windows 7 de 64 bits cuando se utiliza Firefox
debe realizarse sobre el Almacen de Firefox, ya que Autofirma no accede al
Almacen de Windows en ese caso.

En Mac:

« Verifique que la ruta de instalacion  del navegador
es

Finder/Applications/Firefox.app. @ Acceda a "Finder", "Aplicaciones",
"Firefox.app" y, con el botén derecho del ratén, haga clic en "Mostrar
contenido del paquete".

« Entre en "Contents" y después en "Macos". Localice el archivo
"libsoftokn3.dylib" y coépielo. Regrese a la carpeta "Contents" y entre en
"Resources" y pegue este archivo.

En Linux:

« El cliente de @Firma crea enlaces simbdlicos en /usr/lib para las siguientes
librerias:

= libnspr4.dylib

*= libplds4.dylib

= libplc4.dylib

* libmozsqglite3.dylib
= libnssutil3.dylib
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+ Compruebe que todas estas librerias estédn creadas correctamente en esta
ruta y, si no es asi, cree un enlace simbodlico de la libreria que le estd
ocasionando el problema. La ruta de Firefox debe ser /usr/lib/firefox

5 ACCESO CON CERTIFICADO DIGITAL EN CDTI

Para poder acceder con certificado digital a CDTI es necesario tener configurado
correctamente Autofirma siguiendo la seccion 2 (Firma con Autofirma en Edge,

Firefox y Chrome) de este manual, en caso de problemas debera consultar la
seccion 3y la 4.

€ > C Y & sedecdtigob.es/AreaPrivada/Expedientes/accesosistema.aspx

@ COTI- Solicitudes d.. @ CDTI - Solicitudes d... W Ofertas imposibles... @ Tarjetas graficas | A.. @ Check & Speed Up... 4 Solved Switch AHCl.. @ My Note on Solutio...

kvcu.rl Gestion de Ayudas - Area Privada

Acceso al area privada

Intreduzca el Usuano y la Contrasefia de Acceso.

Si no estd registrado deberd rellenar los datos en la pagina de registro y esperar la confirmacién del CDTI.

*Usuario | =

=Contrasefia | |

Acceder

[ £Ha olvidado su contrasefia?

@ Acceson certificado digital
(%) Campo requerida Acceso con certificado digital
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